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CAPITULO | RESPONSABLE DEL TRATAMIENTO DE DATOS

En cumplimiento del articulo 15 de la Constitucion politica de la Republica de Colombia; la Ley
1581 de 2012; los Decretos 1377 de 2013, 1074 de 2015 y la Circular Externa N° 2 del 3 de
noviembre de 2015 expedida por la Superintendencia de Industria y Comercio se emiten las
politicas de tratamiento de datos.

Denominacion social DISTRIBUIDORA FARMACEUTICA
ROMA SA

Nit 823.000.097-1

Domicilio Monteria, Cordoba

Direccion Administrativa | Km 3 via Monteria - Planeta Rica MZ D Lote
4 y 5, Centro Logistico e industrial San

Jerénimo

Direccion notificacion | Km 3 via Monteria - Planeta Rica MZ D Lote

judicial 4 y 5, Centro Logistico e industrial San
Jer6nimo

Correo habeas data oficialdecumplimientocmc@gmail.com
tratamientosdatoscmc@gmail.com

Pagina web www.dfroma.com

Teléfono 3103157002

1.1 OBJETO DE LA PRESENTE POLITICA

La Politica y los procedimientos previstos en este manual buscan desarrollar, garantizar y
establecer los lineamientos de la de manera mas eficiente del derecho constitucional al Habeas
Data al que tienen derecho todas las personas respecto de las cuales DISTRIBUIDORA
FARMACEUTICA ROMA SA., EN CUMPLIMIENTO DE LA Ley 1581 de 2012 haya
recogido, administre o conserve informacion de caracter personal de sus clientes, proveedores y
trabajadores; recolectados en nuestras solicitudes de crédito, digitalmente, manejados y/o
almacenados por la empresa obtenidos por los siguientes canales:

e https://www.dfroma.com
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Igualmente, los datos personales de contacto cuando vayan a ser utilizados en virtud de alianzas o
convenios seran tratados siguiendo las previsiones de la nueva Ley.

En adelante y para los efectos del presente Politica de Tratamiento de Datos, se utilizaran
indistintamente las expresiones “RESPONSABLE” y/o “LA EMPRESA”, entendiéndose por
tal la persona juridica acabada de identificar.

1.2 AMBITO DE APLICACION

La presente politica serd aplicable a los datos personales registrados y por registrar en las
diferentes bases de datos manejadas por DISTRIBUIDORA FARMACEUTICA ROMA SA,
esto es, a las bases de datos de nuestros Trabajadores, visitantes, clientes, usuarios y proveedores,
gue nos suministren sus datos para fines comerciales.

La informacion que recolecta DISTRIBUIDORA FARMACEUTICA ROMA SA, puede
incluir, en todo o en parte segun las necesidades de cada producto y/o servicio, entre otros los
siguientes datos:

Nombres y apellidos, tipo y nimero de identificacion, nacionalidad y pais de residencia, fecha de
nacimiento, estado civil, teléfonos fijos y celulares de contacto (personal y/o laboral), direccion
de domicilio y electronicas (personales y/o laborales). profesion u oficio, referencias personales y
laborales.

Estos datos pueden ser almacenados y/o procesados en servidores ubicados en centros de
cdmputo, ya sean propios o contratados con terceros proveedores, lo cual es autorizado por
nuestros visitantes, clientes, usuarios y proveedores al aceptar esta Politica de Tratamiento de
datos.

1.2 VERACIDAD DE LA INFORMACION
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Nuestros trabajadores, ex - trabajadores, visitantes, clientes, usuarios y proveedores deberén
suministrar informacion veraz sobre sus datos personales para efectos de hacer posible la
prestacion de los servicios por parte de DISTRIBUIDORA FARMACEUTICA ROMA SA., y
bajo cuya condicion aceptan entregar la informacidon requerida.

DISTRIBUIDORA FARMACEUTICA ROMA SA. presume la veracidad de la informacion
suministrada y no verifica, ni asume la obligacion de verificar, la vigencia, suficiencia y
autenticidad de los datos proporcionados. Por lo tanto, no asume responsabilidad por dafios y/o
perjuicios de toda naturaleza que pudieran tener origen en la falta de veracidad, vigencia,
suficiencia o autenticidad de la informacion, incluyendo dafios y perjuicios que puedan deberse a
la homonimia o a la suplantacidon de la identidad.

CAPITULO Il DEFINICIONES

Con el fin que los destinatarios de esta politica tengan claridad sobre los términos utilizados a lo
largo de la misma, a continuacion, se incluyen las definiciones que trae la Ley 1581 de 2012 y el
Decreto 1377 de 2013 asi como las referidas a la clasificacion de los datos de acuerdo con la Ley
1266 de 2008:

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento de
DISTRIBUIDORA FARMACEUTICA ROMA SA.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de datos.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos personales. En
este caso es responsable del tratamiento de DISTRIBUIDORA FARMACEUTICA ROMA
SA.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.
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Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacion o suspension.

Aviso de privacidad: Comunicacion verbal o escrita generada por el RESPONSABLE, dirigida
al Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales.

Acceso restringido: Nivel de acceso a la informacion limitado a parametros previamente
definidos por la EMPRESA, quien no hara disponibles Datos Personales para su acceso a través
de Internet u otros medios de comunicacion masiva, a menos que se establezcan medidas
técnicas que permitan controlar el acceso y restringirlo solo a las personas Autorizadas.

Area responsable de la atencion a peticiones, quejas, reclamos: Las peticiones, quejas,
reclamos, formuladas por los titulares de datos seran atendidas por departamento comercial de
LA EMPRESA.

Causahabiente: Persona que ha sucedido a otra por causa del fallecimiento de ésta (heredero).

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato publico: Es el dato que no es semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o
cuyo uso indebido puede generar discriminacion, tales como aquellos que revelan el origen racial
0 étnico, la orientacion politica, las convenciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi
como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular. Los gustos o preferencias de las personas, por ejemplo, corresponden a un dato privado.
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Transferencia: La transferencia de datos tiene lugar cuando el RESPONSABLE y/o
ENCARGADO del tratamiento de datos personales, ubicado en Colombia, envia la informacion o
los datos personales a un receptor, que a su vez es Responsable del tratamiento y se encuentra
dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera de la Republica de Colombia cuando tenga por objeto la realizacion de un
tratamiento por el encargado por cuenta del RESPONSABLE.

Cliente: Persona natural o juridica que realiza compras a través de los canales dispuestos por LA
EMPRESA, con total autonomia e independencia econdmica, juridica, técnica y administrativa.

Empleado: Es la persona natural que en virtud de un contrato de trabajo presta sus servicios
personales a LA EMPRESA.

Proveedor: Es la persona natural o juridica que proporciona, abastece bienes o servicios a LA
EMPRESA, con total autonomia e independencia econdmica, juridica, técnica y administrativa.

Socio: Es la persona natural o juridica que ostenta la titularidad juridica de las cuotas en que se
encuentra dividido el capital social.

Reclamo: Es la solicitud del Titular o las personas autorizadas por éste o por ley para corregir,
actualizar o suprimir sus Datos personales o cuando adviertan que existe un presunto
incumplimiento del régimen de proteccidn de datos, segun el articulo 15 de la Ley 1581 de 2012.

Héabeas Data: El derecho de habeas data es aquel que tiene toda persona de conocer, actualizar y
rectificar la informacion que se haya recogido sobre ella en archivos y bancos de datos de
naturaleza publica o privada, de acuerdo con el articulo 15 de la Constitucion Politica de
Colombia.

Incidencia: Cualquier anomalia que afecte o pudiera afectar la seguridad de las bases de datos o
informacion contenida en las mismas. Un Incidente de seguridad de datos personales, se refiere
a la violacion de los codigos de seguridad o la pérdida, robo y/o acceso no autorizado de datos
personales que sean tratados bien sea por el responsable del Tratamiento o por su Encargado.

Informacion financiera: Es aquella referida al nacimiento, ejecucion y extincion de
obligaciones dinerarias, independientemente de la naturaleza del contrato que les dé origen.

Informacion digital: Toda aquella informacion que es almacenada o transmitida por medios
electronicos y digitales como el correo electrénico u otros sistemas de informacion
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Informacion puablica. Es toda informacion que un sujeto obligado genere, obtenga, adquiera, 0
controle en su calidad de tal.

Superintendencia de Industria y Comercio (SIC): Autoridad nacional de proteccion de la
competencia, los datos personales y la metrologia legal, protege los derechos de los
consumidores y administra el Sistema Nacional de Propiedad Industrial, a través del ejercicio de
sus funciones administrativas y jurisdiccionales.

2.1 PRINCIPIOS APLICABLES AL TRATAMINETO DE BASES DE DATOS EN LA
EMPRESA

Es un compromiso de LA EMPRESA en desarrollo de su gestion, La proteccion de datos de
carécter personal en este sentido LA EMPRESA, estara sometida a los principios o garantias
minimas consagradas en la ley con base en las cuales se determinaran los procesos internos
relacionados con el tratamiento de datos personales; tales principios se interpretaran de manera
armonica, integral y sistemética para resolver los conflictos que se susciten en esta materia; son
principios aplicables a este régimen los consagrados en la ley colombiana, la Jurisprudencia de la
Corte Constitucional sobre la materia y en las préacticas internacionales aplicables, entre ellos,
relacionados a continuacion:

Principio de legalidad en materia de Tratamiento de datos: Entendiendo en todo momento
que el tratamiento de las bases de datos de LA EMPRESA, estard siempre en estricto
cumplimiento y sujeto a lo establecido en la Ley aplicable en la Republica de Colombia.

Principio de finalidad: LA EMPRESA, garantizard que los datos que conforman sus bases
de datos seran utilizados unicamente para los fines previamente informados al titular y
aprobados por este El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucidn y la Ley, la cual debe ser informada al Titular.

Principio de libertad: Salvo norma legal en contrario, El Tratamiento de los datos sélo puede
ejercerse con el consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion del titular, o en ausencia de
mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento de datos por LA
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EMPRESA debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Se deberan adoptar medidas razonables para asegurar que los datos sean precisos y suficientes,
y cuando asi lo solicite el titular o cuando LA EMPRESA lo determine sean actualizados,
rectificados o suprimidos en caso de ser procedente.

Principio de transparencia: LA EMPRESA garantizara el acceso completo, exacto y
detallado de la informacion a sus titulares, teniendo derecho a obtener del responsable del
Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacidn acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El tratamiento de datos personales, se sujeta a
los limites de las disposiciones contenidas en la Ley 1581 de 20212 y la Constitucion. En este
sentido solo se permitira el acceso a los datos personas a las siguientes personas: (i) Al Titular,
(i) a las personas autorizadas por el Titular; y (iii) a las personas que por mandato legal u
orden judicial sean autorizadas para conocer la informacion del Titular.

Principio de seguridad: La informacion sujeta a Tratamiento de datos por el responsable o
encargado designado por LA EMPRESA, se deberd manejar y cumplir con las medidas
técnicas, humanas y administrativas que sean necesarias para garantizar y otorgar seguridad a
los datos personales registrados evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva
de la informacion, inclusive después de finalizada su relacion con alguna de las labores que
comprende el Tratamiento, pudiendo so6lo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y en
los términos de la misma.

Consentimiento informado: El tratamiento de datos personales al interior de LA EMPRESA, tendraen
cuenta la obtencion del consentimiento previo, expreso e informado del titular cuando ello aplique
y sea necesario. Los datos personales no podran ser obtenidos, tratados o divulgados sin
autorizacion del titular, salvo mandato legal, 0 mandato judicial que supla el consentimiento del
titular, o éste se otorgue en el ambito de una relacion contractual entre LA EMPRESA vy el titular
del dato.

El consentimiento podra ser expresado por el titular del dato personal o su representante en
forma escrita, oral siempre que se conserve prueba de este 0 mediante conductas inequivocas,
es decir, a través de acciones que permitan razonablemente entender que ha otorgado el
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consentimiento para tratar su informacion personal.

Finalidad del dato: La finalidad del tratamiento de datos personales al interior de LA
EMPRESA., tiene como objetivo cumplir con su objeto social y mercantil principal, entre
otros, la dispensacion, la adquisicion, comercializacion y/o distribucion de productos del sector
farmacéutico, dispositivos medicos, productos cosméticos y de consumo popular,
principalmente, a traves de establecimientos propios y/o a través de concesion;
establecimientos ubicados en varas ciudades del pais. Asi mismo se suministran pacientes de
entidades clientes o aliados, asi como las actividades relacionadas con los fines aqui descritos

Pertinencia del dato: Los datos personales que recolecte LA EMPRESA., deberan ser
adecuadas, pertinentes y no excesivos, teniendo en cuenta la finalidad del tratamiento de los
mismos. Se prohibe la recoleccion de datos personales desproporcionados en relacion con la
finalidad para la cual se obtienen.

Temporalidad del dato: Agotada la finalidad para la cual fue recolectado y/o tratado el dato
personal, LA EMPRESA, deberd cesar en su uso y por ende adoptara las medidas de
seguridad pertinentes a tal fin, segun la normatividad aplicable al dato personal. Lo anterior,
sin perjuicio de las obligaciones de ley que exijan conservar la informacién personal tratada.

Deber de la informacion: LA EMPRESA, informara a los Titulares de los datos personales,
asi como a los responsables y encargados del tratamiento, del régimen de proteccion de datos
adoptado por ella, la finalidad y demas principios que regulan el tratamiento de estos datos.
Informara ademas sobre la existencia de las bases de datos de caréacter personal que custodie,
los derechos v el ejercicio del habeas data por parte de los titulares procediendo al registro que
exige la Ley en los términos del articulo 25 de la Ley 1581 de 2012 en concordancia con las
normas que lo reglamentan.

Proteccidn especial de datos sensibles: LA EMPRESA, solo recolectara datos personales de
caracter sensible cuando ello sea necesario y pertinente para el desarrollo de su actividad
empresarial. En cada caso debera obtener autorizacion expresa del Titular o bien verificar que
su tratamiento se origine y legitime en el marco de una relacion contractual y/o negocial o bien
provenga de autorizacion legal.

Disociacion del dato: LA EMPRESA, en desarrollo de procesos de investigacion, desarrollo
e innovacién, o bien en cumplimiento de deberes de entrega de informacion de caracter
personal a terceros, aplicara procedimientos de disociacion de disociacion con el fin de impedir
que tales datos pueden asociarse a una persona identificada o identificable.
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Responsabilidad demostrada: LA EMPRESA, como responsable del tratamiento de datos
personales, respecto de cada operacion de tratamiento de datos, debe demostrar ante las
autoridades que ha adoptado e implementado las medidas apropiadas y efectivas para cumplir
con el régimen de proteccion de datos, considerando su tamafio empresarial, naturaleza
juridica, tipos de tratamientos y riesgos potenciales respecto de la informacion creada.

2.2 DERECHOS DE LOS TITULARES

LA EMPRESA garantizara a los Titulares de la informacion recolectada legitimamente en la
base de datos, el ejercicio de los siguientes derechos:

1. El de conocer, actualizar, rectificar y exigir la exclusion total o parcial de la informacion de
su titularidad contenida en las bases de datos que administre LA EMPRESA. Este derecho
se podré ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados,
que induzcan a error o aquellos cuyo tratamiento esté expresamente prohibido o no haya
sido autorizado. Para el efecto es necesario establecer previamente la identificacion de la
persona para evitar que terceros no autorizados accedan a los datos del Titular.

2. Solicitar prueba de la autorizacién otorgada a LA EMPRESA, salvo que se trate de uno de
los casos en que no es necesaria la autorizacion, de conformidad con la Ley.

3. Ser informado por LA EMPRESA, previa solicitud, respecto del uso que le ha dado a sus
datos personales.

4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley vigente; y las demas normas que modifiquen, adicionen o
complementen.

5. Revocar la autorizacion y/o solicitar la supresion de los datos en cualquier momento. La
solicitud de supresion de la informacion y la revocatoria de la autorizacion no procedera
cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos de
LA EMPRESA.

6. El acceso gratuito a la informacion completa y veraz de que se disponga en LA
EMPRESA, con oportunidad, agilidad y sin procedimientos excesivos que dificulten el
ejercicio de este derecho.

7. El acceso gratuito a copias de los documentos en que consten las pruebas de las
autorizaciones dadas por cada Titular.
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8. Responder facultativamente, las preguntas que versen sobre Datos personales sensibles o de
menores de edad. Por tratarse d fatos personales sensibles el Titilar no esta obligado a

autorizar su tratamiento

2.3 FINALIDADES

LA EMPRESA mantendra la informacion en las Bases de Datos Unicamente con las finalidades

que se resefian a continuacion:

1. Finalidades varias — fidelizacion de clientes
2. Gestion contable, fiscal y administrativa, auditorias, gestion administrativa, gestion de
clientes, gestion de cobros y pagos, facturacion, proveedores y servicios relacionados.

3. Justicia- procedimientos judiciales
4. Recursos humanos, gestion de ndémina, gestion de personal, gestion de prestaciones

sociales, promocion y gestion del empleo, promocidn y seleccion de personal.

CAPITULO 11l LEGISLACION NACIONAL VIGENTE

Este manual fue elaborado teniendo en cuenta las ordenanzas del articulo 15 de la Constitucion
Politica de Colombia, Ley 1266 de 2008, Ley 1581 de 2012 “Por la cual se dictan disposiciones
generales para la proteccion de datos personales” y del Decreto nimero 1377 de 2013 “Por el
cual se reglamenta parcialmente la Ley 1581 de 2012, Decretos Reglamentarios 1727 de 2009 y 2952
de 2010, Decreto Reglamentario parcial 1377 de 2013 y el Decreto reglamentario 1081 de 2015.”

CAPITULO IV DESARROLLO DE LA POLITICA

LA EMPRESA, en anuencia a nuestra politica de calidad, agrega en todas sus actuaciones de su
objeto social, el respeto por la proteccion de datos personales. Razén por la cual, solicitara desde el
ingreso del dato, autorizacion para el uso de la informacion que reciba para las finalidades propias

de su objeto misional.
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LA EMPRESA, implementara las estrategias y acciones necesarias para dar efectividad al
derecho consagrado en la ley estatutaria 1581 de 2012 y demas normativa que la complemente,
modifique o derogue.

LA EMPRESA, Daré a conocer a todos sus usuarios los derechos que se derivan de la proteccion de
datos personales.

4.1 ALCANCE

El articulo 15 de la Constitucion Politica establece que el derecho de proteccion de datos
personales es el derecho de toda persona para conocer, actualizar, rectificar y/o cancelar la
informacion y datos personales que de ella se hayan recolectado y/o se traten en bases de datos
publicas o privadas.

En razén a lo anterior se expidio la Ley 1266 del 31 de diciembre de 2008 “por la cual se dictan
las disposiciones generales del habeas data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones”.

Asimismo, la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion
de datos personales” determina como objeto ““(...) desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a
la informacion consagrado en el articulo 20 de la misma.”

En razén a lo anterior, LA EMPRESA en cumplimiento de sus funciones Constitucionales y
legales, ha establecido la presente POLITICA DE TRATAMIENTO DE DATOS
PERSONALES, para las personas naturales o juridicas que hagan tratamiento de las bases de
datos de la empresa en razdn a su objeto social.

En consecuencia, la presente politica sera aplicable a los datos personales recibidos y registrados
en cualquier base de datos de LA EMPRESA cuyo titular sea una persona natural, conforme las
disposiciones legales en materia de proteccion de datos personales.
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4.2 DESTINATARIOS.
La presente Norma se aplicard y por ende obligara a las siguientes personas:

v Accionistas.
v’ Representantes legales.

v Proveedores.

v Contratistas.

v" Personal interno (Trabajadores directos, en misién y aprendices)

v Toda persona natural o juridica, que, en calidad de encargados, presten sus servicios bajo
cualquier tipo de modalidad contractual.

v Las demas personas que establezca laley

4.3 ESTRATEGIAS

Tratamiento: Para el adecuado tratamiento y proteccion de los datos personales, LA EMPRESA,
trabaja tres perspectivas basicas que tienen como fin desarrollar politicas particulares de tratamiento
de datos de acuerdo con lo previsto en la ley 1581 de 2012 y demas normas concordantes que la
complemente, modifique o derogue, estas perspectivas son:

o Perspectiva Juridica

» Perspectiva Tecnoldgica

o Perspectiva Organizacional
Divulgacion 'y capacitacion: LA EMPRESA definira los procesos de divulgacion vy
capacitacion del contenido de esta Politica a través de un Comité de Seguridad de la Informacion.
Organizacion interna y gestion de riesgo: LA EMPRESA definira cualquier accion relativa a
la proteccion de datos personales en su Comité de Seguridad de la Informacion. Al interior de dicho

Comité se ha definido el rol de Oficial de Proteccion de Datos Personales, rol que estara dentro
de las atribuciones funcionales del actual Oficial de Seguridad de la Informacién.

4.4 CATEGORIAS ESPECIALES DE DATOS
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Datos personales sensibles Los datos sensibles son aquellos datos que afectan la intimidad del titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, Por regla General, LA EMPRESA, restringira el tratamiento de
datos personales sensibles a lo estrictamente indispensable y solicitara consentimiento previo y
expreso sobre la finalidad de su tratamiento.

Tratamiento de datos personales sensibles. El acceso a este tipo de informacion serd
restringida y Unicamente sera conocido por un grupo autorizado de funcionarios de LA
EMPRESA, Asi las cosas, para hacer uso y tratamiento de los datos catalogados como tales se
requiere que:

e El Titular haya dado su autorizacién explicita a dicho tratamiento, salvo en los casos que, por
ley, no sea requerido el otorgamiento de dicha autorizacion.

e El tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion.

o El tratamiento tenga una finalidad historica, estadistica o cientifica, o dentro del marco de
procesos de mejoramiento, siempre y cuando se adopten las medidas conducentes a la
supresion de identidad de los titulares.

Datos personales de nifios, nifias y adolescentes: LA EMPRESA, se compromete con el
tratamiento de los datos personales, a respetar los derechos prevalentes de los menores, de
conformidad con lo establecido en la Constitucidn Politica y en concordancia con el Cédigo de la
Infancia y la Adolescencia.

CAPITULO V CLASIFICACION DE LA INFORMACION

Las bases de datos que administre y/o custodie LA EMPRESA., contendran la siguiente
informacion de los titulares de la informacion:
a. Nombres

b. Apellidos
C. Numero de Identificacion (C.C./C. E/NIT)

d. Sexo
CONTROL DE EMISION
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e. E-mail

f. Teléfono

g. Fechade Nacimiento

h. Direccion

Ciudad/ Domicilio

5.1 BASES DE DATOS

Base de datos de proveedores: En la que se encontraran todos aquellos titulares que se dedican
a proveer o abastecer de sus productos y/o servicios a LA EMPRESA.

Bases de clientes: En la que se encontraran aquellas personas que compran en volimenes o grandes
cantidades, es decir, que a cambio de un pago dinerario reciben productos y/o servicios de LA
EMPRESA mediante sus depositos y/o bodegas, con ocasion a su objeto social.

Bases de datos de trabajadores y accionistas: En la que se encontraran aquellas personas que
prestan sus servicios como trabajadores, que desempefian un cargo o trabajo en LA EMPRESA.

También formaran parte de esta lista los contratistas que se vinculen bajo la modalidad de
contrato de prestacion de servicios profesionales para desarrollar alguna labor.

Adicionalmente, se incluiran en esta lista los accionistas que tenga la empresa y los miembros de
juntadirectiva.

CAPITULO VI DEBERES DE LA EMPRESA COMO RESPONSABLES

Cuando LA EMPRESA, asuma la calidad de responsable del tratamiento de datos personales
bajo su custodia, debera cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas Data.

b) Solicitar y conservar, en las condiciones previstas en la presente Norma, copia o soporte de la
respectiva autorizacién otorgada por el titular o evidenciar la conducta inequivoca o accién del
titular que expresa esta.
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c)

d)

Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud del consentimiento otorgado o autorizacion legal que habilite el tratamiento.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacion suministrada a este se mantenga actualizada.
Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento esté
previamente autorizado de conformidad con lo previsto en la ley.

Exigir al encargado del tratamiento en todo momento respeto a las condiciones de seguridad y
privacidad de la informacién del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en esta Norma y en la
ley.

Adoptar las politicas, normas, procedimientos e instructivo para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos.

Informar a solicitud del titular sobre el uso realizado en relacion con sus datos.

m) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cédigos de

seguridad y existan riesgos en laadministracion de lainformacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Suscribir los acuerdos de confidencialidad o contratos que regulen la relacion contractual o
legal originada en el régimen de proteccion de datos personales.

6.1 DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES.

LA EMPRESA debera cumplir los siguientes deberes:

a) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

b) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de la ley.

¢) Actualizar la informacion reportada por los responsables del tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo.

d) Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados en
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esta Normay en la ley.

e) Adoptar las politicas, normas, procedimientos e instructivo para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos.

f) Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio o por otra autoridad
competente.

g)Permitir el acceso a la informacién Gnicamente a las personas que tengan los permisos y
autorizacion pertinente.

h) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los “Codigos de Seguridad” y existan riesgos en la administracion de la informacion de los
titulares.

6.2 ROLES Y RESPONSABILIDADES EN EL CUMPLIMIENTO DE LA PROTECCION
DE DATOS PERSONALES

La responsabilidad en el adecuado tratamiento de datos personales al interior de LA EMPRESA.,
estd en cabeza de todos los empleados.

En consecuencia, al interior de cada area de LA EMPRESA. que maneje los procesos de
negocios que involucren tratamiento de datos personales, deberan adoptar las reglas y
procedimientos para la aplicacion y cumplimiento de la presente Norma, dada su condicion de
custodios de la informacién personal que esta contenida en los sistemas de informacion de LA
EMPRESA

En caso de duda respecto del tratamiento legal de los datos personales, se acudira al area pertinente
(Oficial de Proteccion de Datos/ Comité de Seguridad de la Informacién) en LA EMPRESA. para
que se indique los pasos a seguir, segun el caso.

CAPITULO VII PROCEDIMIENTO PARA EL EJERCICIO DEL HABEAS DATA

El titular del dato y/o interesado en ejercer uno de estos derechos, acreditard esta condicion
mediante copia del documento pertinente y de su documento de identidad, que podra suministrar
por medio fisico o digital. En caso de que el titular este representado por un tercero debera
allegarse el respectivo poder, el cual debera tener reconocimiento del contenido ante notario,
habida cuenta de que se trata del ejercicio del Derecho Fundamental al Habeas Data. El
apoderado debera igualmente acreditar su identidad en los términos indicados.
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La solicitud para ejercer cualquiera de los derechos mencionados deberd hacerse en soporte
escrito, sea este fisico o digital y podra dirigirse por el titular del dato personal o quien demuestre un
legitimo interés conforme lo sefialado en la normatividad vigente, a través de los siguientes
canales:

a. Canal Electronico en el link PQRS de la pagina web www.dfroma.com
b. Correo electrénico: oficialdecumplimientocmc@gmail.com \
tratamientosdatoscmc@gmail.com

LA EMPRESA, documentara y almacenard las solicitudes realizadas por los titulares de los
datos o por los interesados en ejercicio de cualquiera de los derechos, asi como las respuestas a
tales solicitudes. Esta informacién sera tratada conforme a las normas aplicables a la
correspondencia de la organizacion.

Para acudir a la Superintendencia de Industria y Comercio en ejercicio de las acciones legales
contempladas para los titulares de datos o interesados, podré agotarse previamente el tramite de
consultas y/o reclamos aqui descritos.

7.1 REGISTRO DE BASES DE DATOS PERSONALES

LA EMPRESA, dispondra de un registro central en el cual relacionara cada una de las bases de
datos contenidas en sus sistemas de informacion y demas archivos de LA EMPRESA. La
inscripcion de las bases de datos personales indicard, entre otra informacién que requiera la autoridad
de control, la siguiente:

v Politicas de tratamiento de la Informacién y tipo de dato personal que contiene;

v Lafinalidad y uso previsto de la base de datos.

v Identificacion del area de LA EMPRESA que hace el tratamiento de la base de datos;

v"Indicacion del nivel y medidas de seguridad que aplican a la base de datos en virtud del
tipo de dato personal que contiene;

v"Ubicacion de la base de datos en los sistemas de informacion de

7.2 DATOS PERSONALES RELACIONADOS CON LA GESTION DEL RECURSO
HUMANO.

LA EMPRESA, tratara los datos personales de sus empleados, contratistas, asi como respecto de
aquellos que se postulen para vacantes, en tres momentos a saber: antes, durante y después de la
relacion laboral y/o de servicios.
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Manejo de datos personales en el proceso de seleccion: LA EMPRESA. informara, de manera
anticipada, a las personas interesadas en participar en un proceso de seleccion, las reglas aplicables
al tratamiento de los datos personales que suministre el interesado, asi como respecto de aquellos
que se obtengan durante el proceso de seleccion; y obtendra la autorizacion requerida para entregar
dicha informacion a terceros (personal de seguridad, psicdlogos, trabajadores sociales, entre
otros) en los casos en que ello se requiera.

LA EMPRESA. cuando contrate procesos de seleccion de personal con terceros regulara en los
contratos el tratamiento que se debera dar a los datos personales entregados por los interesados,
asi como la destinacion de la informacion personal obtenida del respectivo proceso en
cumplimiento de esta Norma.

Los datos personales e informacion obtenida del proceso de seleccion respecto del personal
seleccionado para laborar en LA EMPRESA, seran almacenados en archivos determinados para
el efecto, aplicando a esta informacién niveles y medidas de seguridad altas, en virtud de la
potencialidad de que tal informacién contenga datos personales de caracter sensible.

El uso de tal informacion, en formato fisico o digital, sera realizara acorde con los procedimientos
establecidos por la Gerencia General, de conformidad con las normas legales aplicables.

Manejo de datos personales en vigencia de la relacion laboral: El uso de la informacion de los
empleados para fines diferentes a la administracion de la relacion contractual laboral esta
prohibido en LA EMPRESA. El uso diferente de los datos e informacion personal de los
empleados solo procedera por orden de autoridad competente, siempre que en ella radique tal
facultad, y para las finalidades que ellos expresamente autoricen, tales como recepcion de
beneficios comerciales de aliados de la empresa. Corresponderda al area pertinente en LA
EMPRESA, evaluar la competencia y eficacia de la orden de la autoridad competente, con el fin
de prevenir una cesion no autorizada de datos personales.

Manejo de datos personales al finalizar la relacion contractual: Terminada la relacién
laboral, por cualquiera que fuere la causa, LA EMPRESA procedera a almacenar por cinco (5)
afios los datos personales obtenidos del proceso de seleccién y documentacion generada en el
desarrollo de la relacién laboral en un archivo central, gestionado por si misma o por terceros,
sometiendo tal informacién a medidas y niveles de seguridad altas, en caso que la informacién
laboral pudiere contener datos sensibles.

Manejo de datos personales de proveedores: LA EMPRESA, solo obtendra de sus proveedores
los datos que sean necesarios, pertinentes y no excesivos para la finalidad de seleccion, evaluacion

CONTROL DE EMISION

Elaboro6: Reviso: Aprobd:

Cargo

Jefe juridico y de calidad Gerente de Calidad Gerente General




Cadigo: E-AN-069

sroma.. POLITICA DE TRATAMIENTO DE DATOS PERSONALES | esion 1

Pagina 21 de 33

Fecha: 14/05/2024

y ejecucion del contrato a que haya lugar. Cuando se le exija por su naturaleza juridica, por lo
cual sera responsable de su tratamiento para proveedores sean personas naturales o personas
juridicas, durante la ejecucion de las relaciones comerciales y/o contractuales, son los siguientes:
Nombres, apellidos, razén social, nimero de identificacion, correo electrénico, domicilio,
residencia, numero de identificacion tributaria, registro Gnico tributario, nUmero de cuenta
bancaria, teléfono, nimero de celular.

LA EMPRESA, recolectaré de algunos de sus proveedores los datos personales de los empleados de
este, que sean necesarios, pertinentes y no excesivos, que por motivos de seguridad deba analizar y
evaluar, atendiendo las caracteristicas de los servicios que se contraten con el proveedor.

Manejo de datos personales de los clientes: LA EMPRESA recolectara y tratara los datos de las
personas que adquieren y/o usen los productos que comercializa, siempre que sean necesarios,
pertinentes y no excesivos para fines del cumplimiento de las obligaciones derivadas del
relacionamiento con estos.

Los datos de los cuales LA EMPRESA seré responsable de su tratamiento para proveedores
sean personas naturales o personas juridicas, durante la ejecucion de las relaciones comerciales y/o
contractuales, son los siguientes: Nombres, apellidos, razon social, nimero de identificacion, correo
electronico, domicilio, residencia, nimero de identificacion tributaria, registro unico tributario,
teléfono, nimero de celular, nimero de cuenta bancaria si fuere el caso.

Manejo de datos personales de accionistas y altos directivos: LA EMPRESA, tratara los
datos personales e informacién personal de los accionistas y miembros de Junta Directiva para

los fines previstos en las normas societarias aplicables y demas normas legales que legitimen su
tratamiento.

CAPITULO VIII PROHIBICIONES
Se establecen las siguientes prohibiciones y sanciones como consecuencia de su incumplimiento.
LA EMPRESA prohibe el acceso, uso, gestion, cesion, comunicacion, almacenamiento y

cualquiera otro tratamiento de datos personales de caracter sensible sin autorizacion legal o del
titular del dato personal y/o de LA EMPRESA

El incurrir en esta prohibiciéon por parte de los empleados de LA EMPRESA, acarreara las
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sanciones a que haya lugar de conformidad con la ley laboral y el contrato de trabajo.

El incurrir en esta prohibicion por parte de los proveedores que contraten con LA EMPRESA,
dara lugar a las consecuencias previstas para tales efectos, sin perjuicio de las acciones a que haya
lugar.

LA EMPRESA, prohibe la cesion, comunicacién o circulacion de datos personales, sin el
consentimiento previo, escrito y expreso del titular del dato, sin autorizacion de LA EMPRESA o
de norma legal expresa.

LA EMPRESA, prohibe a los destinatarios de esta Norma cualquier tratamiento de datos
personales que pueda dar lugar a alguna de las conductas descritas en la ley de delitos informaticos
1273 de 2009. Salvo que se cuente con la autorizacion del titular del dato, de LA EMPRESA, o la
ley, segun el caso.

LA EMPRESA, solamente procedera el tratamiento de datos personales de nifios y adolescentes
menores de edad con el consentimiento expreso, previo e informado de sus representantes y/o de las
personas que ostenten la representacion del menor.

CAPITULO IX PROTECCION DE DATOS PERSONALES AL INTERIOR DE LA
EMPRESA LOS RESPONSABLES

Es Responsable del tratamiento de datos personales "la persona natural o juridica, publica o
privada, que decida sobre la base de datos y/o tratamiento de datos". De esta manera, el
responsable es el que define los fines y los medios del tratamiento de datos personales y garantiza el
cumplimiento de los requisitos de ley.

En el caso de LA EMPRESA., definird los procesos de divulgacion y capacitacion del
contenido de esta Politica a través de un Comité de Seguridad de la Informacion; Asi las cosas,
LA EMPRESA definira cualquier accion relativa a la proteccion de datos personales en su Comité
de Seguridad de la Informacion.

El comité de Seguridad de la Informacion: designado por la Junta Directiva, estara
comprendido por las siguientes personas:
a) Gerente General /Gerente Suplente
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b) Director Juridico Nacional

C) Coordinador PQRS

d) Lider del Departamento/ Lider de Sistemas

e) Lider de Calidad

f) Lider del Departamento de Personal y/o Talento Humano

Al interior de dicho Comité se ha definido el rol de Oficial de Proteccion de Datos Personales,
rol que estara dentro de las atribuciones funcionales del actual Oficial de Seguridad de la
Informacion. ElI Comité de Seguridad es el responsable de adoptar las medidas necesarias para el
buen tratamiento de los datos personales. Quien desarrolla la Secretaria Técnica del Comité es el
Oficial de Proteccion de Datos Personales.

Las obligaciones méas importantes a cargo del comité de seguridad son las siguientes:

1. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular.

2. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada.

3. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

4. Garantizar que la informacién que se suministre al Encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

5. Actualizar lainformacion, comunicando de forma oportuna al Encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las deméas
medidas necesarias para que la informacion suministrada a éste se mantenga actualizada.

6. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
tratamiento.

7. Suministrar al Encargado del tratamiento, segin el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la ley.

8. Exigir a la compafiia en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacién del Titular.

9. Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.
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10. Informar al Encargado del tratamiento cuando determinada informacion se encuentre en
discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado
el trdmite respectivo.

11. Informar a solicitud del Titular el uso dado a sus datos personales.

12. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de lainformacion de los Titulares.

13. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio (SIC).

14. Auditar al menos una (01) vez por afio el debido cumplimiento de la politica sobre el
tratamiento y la proteccién de Datos personales.

15.Reunirse en las eventualidades que se requieran hacer modificaciones y/o adiciones a la
presente, en aras de aprobar y decidir dichos cambios 0 ajustes que Se prevean necesarios que
deba implementar el Oficial de proteccién de Datos.

El oficial de proteccion de datos: En cumplimiento del deber legal consagrado en el articulo 17
de la ley 1581 de 2012, relativo a la necesidad de asignar unas responsabilidades directas a un sujeto
dentro de la Organizacion, se crea el rol de Oficial de Proteccion de Datos Personales, en cabeza
del Oficial de Seguridad de la Informacion, quien teniendo en cuenta lo definido por el Comité de
Seguridad, articulara todas las acciones para el efectivo cumplimiento de la Politica de Proteccion
de Datos Personales en LA EMPRESA., para Garantizar al Titular, en todo tiempo, el pleno y
efectivo ejercicio del derecho de habeas data.

1. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular.

2. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacién otorgada.

3. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

4. Garantizar que la informacion que se suministre al Encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

5. Actualizar la informacién, comunicando de forma oportuna al Encargado del tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar las
demas medidas necesarias para que la informacion suministrada a éste se mantenga

actualizada.
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10.

12.

13.

14.

15.

16.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
tratamiento.

Suministrar al Encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la ley.

Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

Informar al Encargado del tratamiento cuando determinada informacion se encuentre en
discusiéon por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo.

11. Informar a solicitud del Titular el uso dado a sus datos personales.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
cadigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio (SIC).

Capacitara al menos 1 vez al afio al personal de trabajo de la compafiia, asi como al personal
de los establecimientos de comercio de la misma, en aplicacion de la normatividad vigente.

El oficial de proteccion de datos personales sera una de las personas que integren el comité
de seguridad.

El  oficial de proteccion de datos manejara el canal electrdnico:
oficialdecumplimientocmc@gmail.com en el cual recibird y atenderd todas las quejas,
solicitudes y/o reclamaciones respecto a la politica de tratamiento de datos personales,
habeas data y confidencialidad de la informacion.

Los responsables de la atencion de peticione, consultas y reclamos del titular de la
informacion: El area responsable de la atencion de peticiones, consultas y reclamos que
presenten los titulares de la informacion, corresponde al oficial de proteccion de datos
personales, quien validard que se cumplan y se respeten los protocolos, lineamientos y los
derechos que ejercitan los titulares a conocer, actualizar, rectificar, a suprimir el dato e inclusive
revocar la autorizacion.

Asi las cosas, se reitera que el oficial de proteccion de datos manejara el canal electronico:
oficialdecumplimientocmc@gamail.com, en el cual recibird y atendera todas las quejas,
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solicitudes y/o reclamaciones respecto a la politica de tratamiento de datos personales, habeas
data y confidencialidad de la informacion.

Cuya solicitud del titular sera atendida de fondo dentro del término de ley.

CAPITULO X REGISTRO NACIONAL DE BASES DE DATOS

De acuerdo con lo establecido en el Decreto 886 de 2014, que reglamenta el articulo 25 de la
Ley 1581 de 2012, LA EMPRESA. inscribird de manera independiente en el Registro Nacional
de Base de Datos, cada una de las bases de datos que contengan datos personales cuyo tratamiento
se realice por parte de la Compaiiia (articulos 2 y 3 del Decreto 886 de 2014), identificando cada una
de esas bases de datos de acuerdo con la finalidad para la cual fueron creadas (articulo 9 Decreto
886 de 2014).

En el registro que se efectue de las bases de datos LA EMPRESA. indicara su razon social, nimero
de identificacion tributaria, asi como sus datos de ubicacion y contacto.

LA EMPRESA. indicara en el Registro Nacional de Base de Datos la razén social, nimero de
identificacion tributaria, ubicacién y contacto de los Encargados del tratamiento de sus bases de
datos (articulo 7 del Decreto 886 de 2014).

Finalmente, LA EMPRESA. deberd actualizar en el Registro Nacional de Base de Datos la
informacion inscrita cuando se presenten cambios sustanciales a la misma.

CAPITULO XI CIRCULACION TRANSFRONTERIZA DE DATOS

LA EMPRESA observara lo previsto en el articulo 26 de la Ley 1.581 de 2012, en cuanto se
prohibe la transferencia de datos personales de cualquier tipo a paises que no proporcionen
niveles de proteccion de datos. Se entiende que un pais ofrece un nivel adecuado de proteccién de
datos cuando cumpla con los estandares fijados por la Superintendencia de Industria y comercio
sobre la materia, los cuales en ningun caso podran ser inferiores a los que la presente ley exige a
sus destinatarios.

Esta prohibicion no regird cuando se trate de:
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v Informacidn respecto de la cual el titular haya otorgado su autorizacién expresa e inequivoc
a para la transferencia.

v’ Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable

v’ Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica
de Colombia sea parte, con fundamento en el principio de reciprocidad.

v Transferencias necesarias para la ejecucion de un contrato entre el titular y el responsable
del tratamiento, o para la ejecucion de medidas precontractuales siempre y cuando se cuente
con la autorizacion del titular.

v Transferencias legalmente exigidas para la salvaguardia del interés puablico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Al momento de presentarse una transferencia internacional de datos personales, previo envio o
recepcion de los mismos, LA EMPRESA. suscribira los acuerdos que regulen en detalle las
obligaciones, cargas y deberes que surgen para las partes intervinientes.

Los acuerdos o contratos que se celebren deberan atender lo dispuesto en esta Norma, asi como
en la legislacion y jurisprudencia que fuera aplicable en materia de proteccion de datos
personales.

Correspondera al area pertinente en LA EMPRESA. dar concepto favorable sobre los acuerdos
0 contratos que conlleven una transferencia internacional de datos personales, atendiendo como
directrices los principios aplicables y recogidos en esta Norma. Asi mismo le correspondera hacer
las consultas pertinentes ante la Superintendencia de Industria y Comercio para asegurar la
circunstancia de “pais seguro” en relacion con el territorio de destino y/o procedencia de los
datos.

11.1 TRANSMISION INTERNACIONAL DE DATOS PERSONALES

Se precisa que en la actualidad no hay convenios ni contratos con los cuales LA EMPRESA
transmita internacionalmente datos personales, pero se crea la disposicion para prever dicha
eventualidad.

En las relaciones contractuales que celebre LA EMPRESA. con proveedores ubicados en
terceros paises que no tenga un nivel adecuado de proteccion, en las cuales estos en condicion de
Encargados realicen cualquier tipo de tratamiento de informacion personal, no requieren ser
informados los titulares ni obtener el consentimiento previo de estos. Lo anterior, siempre que se
exista un contrato en el cual se regule: (i) Alcance del tratamiento; (ii) Actividades que el tercero
encargado realizard por cuenta de LA EMPRESA; (iii) Las obligaciones del tercero proveedor
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como encargado hacia los titulares y LA EMPRESA. como responsable, atendiendo lo dispuesto
en la ley colombiana; (iv) La obligacion de tratar los datos personales solo para las finalidades
contratadas; (v) La prohibicion de tratar los datos personales para usos no autorizados; (vi) Tratar
los datos personales en cumplimiento de la legislacion colombiana vigente; (vii) Cumplir los
principios aplicables al tratamiento de datos personales vigente en Colombia; (viii) Adoptar
medidas de seguridad conforme la criticidad de la informacion personal tratada en virtud del
contrato celebrado; (ix) Tratar los datos personales dando cumplimiento al principio de
confidencialidad; (x) Notificar dentro del término de ley vigente en Colombia todo incidente de
seguridad que comprometa los datos personales tratados; (xi) La obligacion de dar
cumplimiento a la politica y normatividad interna adoptada por LA EMPRESA en materia de
proteccion de datos personales. (xii) Establecer los canales para el ejercicio del habeas data a los
titulares de datos personales, asi como a los requerimientos de informacién que tenga LA
EMPRESA.; (xiii) Las demas obligaciones exigibles a los encargados en virtud de lo dispuesto en
el régimen colombiano de proteccién de datos personales.

CAPITULO XIl TEMPORALIDAD DEL DATO PERSONAL

En el tratamiento de datos personales que efectta LA EMPRESA, la permanencia de los datos
en sus sistemas de informacion estara determinada por la finalidad de dicho tratamiento y el
cumplimiento de las normas comerciales que sobre correspondencia del comerciante le apliquen.
En consecuencia, agotada la finalidad para la cual se recolectaron los datos, LA EMPRESA.
procedera a su destruccion o devolucidn, segun el caso, o bien a conservarlos segun lo dispuesto en
la ley, adoptando las medidas técnicas que impidan un tratamiento inadecuado.

CAPITULO XIIl MEDIDAS DE SEGURIDAD

En el tratamiento de los datos personales objeto de regulacion en esta Norma, LA EMPRESA
adoptara medidas de seguridad fisicas, légicas y administrativas, las cuales se clasifican en nivel alto,
medio y bajo, conforme el riesgo que pueda derivar de la criticidad de los datos personales
tratados.

En desarrollo del principio de seguridad de los datos personales LA EMPRESA adoptara una
Norma general sobre estas medidas, que seran de obligatorio acatamiento por parte de los
destinatarios de esta Norma; para ello tendra en cuenta las directrices que la Superintendencia de
Industria y Comercio indique.
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CAPITULO XIV PROCEDIMIENTOS Y SANCIONES

LA EMPRESA comunica a los destinatarios de esta Norma el régimen de sanciones previsto
por la Ley 1581 de 2012 en su Articulo 23, que materializa los riesgos que se asume por un
indebido tratamiento de datos personales:

“ARTICULO 23. Sanciones. La Superintendencia de Industria y Comercio podra
imponer a los responsables del Tratamiento y Encargados del Tratamiento las
siguientes sanciones:

“a) Multas de caracter personal e institucional hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la imposicion de la
sancion. Las multas podran ser sucesivas mientras subsista el incumplimiento que
las origino.

“b) Suspension de las actividades relacionadas con el Tratamiento hasta por un
término de seis (6) meses. En el acto de suspension se indicaran los correctivos que se
deberan adoptar.

“c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspension sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio.

“d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de
datos sensibles.”

La notificacion de cualquier procedimiento de investigacion por parte de cualquier autoridad,
relacionado con el tratamiento de datos personales, debera ser comunicada de manera inmediata
al (Oficial de Proteccion de Datos/ Comité de Seguridad de la Informacion) de LA EMPRESA,,
con el fin de tomar las medidas tendientes a defender el accionar de la entidad y evitar la
imposicion de las sanciones previstas en la legislacion colombiana, en particular las consignadas

en el Titulo VI, Capitulo 3 de la Ley 1581 de 2012 antes descritas.

Consecuencia de los riesgos que asume LA EMPRESA. bien en calidad de responsable y/o
encargado del tratamiento de los datos personales, el incumplimiento de esta Norma por parte de
sus destinatarios dara lugar a las sanciones y/o medidas contempladas en las normas aplicables.

CONTROL DE EMISION

Elaboré:

Reviso:

Aprobd:

Cargo

Jefe juridico y de calidad

Gerente de Calidad

Gerente General




Cadigo: E-AN-069

sroma.. POLITICA DE TRATAMIENTO DE DATOS PERSONALES | ersion £

Pagina 30 de 33

Fecha: 14/05/2024

14.1 PROCEDIMIENTO PARA QUE LOS TITULARES DE LA INFORMACION
PUEDAN EJERCER SU DERECHO A CONOCER, ACTULIZAR, RECTIFICAR,
SUPRIMIR INFORMACION Y REVOCAR AUTORIZACION.

Iteramos que el oficial de proteccion de datos personales, quien validard que se cumplan y se
respeten los protocolos, lineamientos y los derechos que ejercitan los titulares a conocer, actualizar,
rectificar, a suprimir el dato e inclusive revocar la autorizacion.

Asi las cosas, existen dos (02) procedimientos (i) Para consultas y (ii) Para reclamos.

14.2 PARA CONSULTAS.
Se dispone el siguiente procedimiento:

Los Titulares o sus causahabientes podran consultar la informacion personal del Titular que
repose en cualquier base de datos.

La consulta se tramitara bajo las siguientes reglas

I se  formulara por el  medio habilitado al  correo electronico
oficialdecumplimientocmc@gmail.com y tratamientosdatoscmc@gmail.com

i La consulta sera atendida en un término méaximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma.

i Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se
atenderd su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

14.3 PETICIONES QUEJAS O RECLAMOS (P.Q.R)
Se dispones el siguiente procedimiento:

El Titular o sus causahabientes que consideren que la informacién contenida en una base de datos
debe ser objeto de correccién, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes legales de LA EMPRESA

como responsable del tratamiento, podran presentar un reclamo el cual sera tramitado bajo las
siguientes reglas:
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Presentacion  de| Por correo electrénico al responsable o encargado, al correo electrénico
PQR oficialdecumplimientocmc@gmail.com y tratamientosdatoscmc@gmail.com

La peticion deberd provenir de y contener la identificacion del Titular  y la
prueba de la calidad en que actua (copia de su cédula, del poder que le
fuera otorgado por el titular, del documento que acredite su condicién de
representante, tutor o curador)

Contenido

La descripcion de los hechos

La solicitud, redactada de manera clara y concreta

Los datos completos de contacto del solicitante, indicando teléfono,
direccion, ciudad y correo electrénico

El texto de la PQR deberéa redactarse en espafiol

PQR incompleta,| LA EMPRESA, dentro de los cinco (5) dias siguientes a la fecha de
deficiente o poco| recepcion

clara de la PQR, podra solicitar aclaraciones, complementaciones o adiciones a
la solicitud recibida para que subsane sus fallas

Si transcurridos dos (2) meses contados a partir de la solicitud de LA
EMPRESA de complementacién o aclaracion, el interesado no responde,
se entenderd que desistio de la PQR presentada y se archivard la misma,
conservando las pruebas de la interaccion con el solicitante

Desistimiento
de la solicitud

Funcionario sin| En caso de que la PQR sea allegada a través de otro canal y quien reciba el
competencia reclamo no sea competente para resolverlo, dard traslado a quien
corresponda en un término méaximo de dos (2) dias habiles e informara de la
situacion al interesado.

Organizacion para Una vez recibida la PQR completa, se incluira en la base de datos una
el tramite interno leyenda que diga “Reclamo en tramite” y el motivo del mismo en un
término mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse
hasta que el reclamo sea decidido

A partir del dia siguiente a aquél en que se recibié la PQR o la aclaracion o
complementacion de esta (lo que suceda de dltimo) LA
EMPRESA tendra un plazo maximo y perentorio para dar la respuesta al p
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Termino méaximo
P.Q.R

eticionario de quince (15) dias habiles.

Cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se
atenderd su reclamo, la cual en ningln caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término

14.4 PROCEDIMIENTO PARA TRAMITES POR SOLICITD DE IMAGENES, VIDEOS

Y ENTREGA DE DATOS PERSONALES A AUTORIDADES

En caso que un tercero interesado o autoridad, solicite o realice peticion de informacion personal,
de una imagen y/o aparte de un video, Para que proceda con el tramite, LA EMPRESA

Se verificara la legalidad de la peticion, la pertinencia de los datos solicitados en relacién con la
finalidad expresada por la autoridad, y se documentara la entrega de la informacion personal
solicitada previendo que la misma cumpla con todos sus atributos (autenticidad, confiabilidad e
integridad), y advirtiendo el deber de protecci6n sobre estos datos, tanto al funcionario que hace
la solicitud, a quien la recibe, asi como a la entidad para la cual estos laboran

Verificara que la informacion adn se encuentre almacenada en sus servidores.

Revisara dicha solicitud, y verificara si es procedente, revisando que no afecte el derecho a
la intimidad, y otros derechos fundamentales de terceras personas, diferentes al titular de la
informacion que se encuentren en dichas imagenes y/o video, y verificando si el objeto
argumentando por el solicitante es legitimo.

En caso de que afecte derechos fundamentales de terceros, LA EMPRESA, verificara
internamente si los hechos que describe el titular, se generaron, y le informara al titular
sobre los hallazgos encontrados.

En caso de que no afecte derechos fundamentales de terceros, LA EMPRESA, le indicara
al solicitante que debe obtener la orden judicial correspondiente.

Se prevendra a la autoridad que requiera la informacion personal, sobre las medidas de
seguridad que aplican a los datos personales entregados Y los riegos que con lleva su indebido
uso e inadecuado tratamiento.

CAPITULO XV CONSECUENCIAS DEL INCUMPLIMIENTO DE LA NORMA
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El incumplimiento de esta norma, que hace parte del desarrollo de la Politica de Privacidad
adoptada por LA EMPRESA., es considerada una falta grave por los riesgos que conlleva para la
organizacion, y en consecuencia podra dar lugar a la terminacion unilateral con justa causa del
contrato respectivo.

CAPITULO XVI VIGENCIA DE LA POLITICA DE TRATMIENTO DE DATOS
PERSONALES Y DE LAS BASES DE DATOS

Esta Norma ha sido aprobada mediante decision adoptada por la gerencia general de LA
EMPRESA. el dia dieciocho (18) de abril de dos mil veinticuatro (2024) y su vigencia rige a partir
de la fecha.

Respecto al periodo de vigencia de la base de datos, se tiene que LA EMPRESA, mantendra la
informacién de los Titulares por un periodo de diez (10) afios, contados a partir de la fecha en que
cese la relacion con el Titular o su finalidad haya sido agotada.

CAPITULO XVII MODIFICACIONES A LA POLITICA DE TRATAMIENTO DE
DATOS PERSONALES

LA EMPRESA, se reserva el derecho de efectuar en cualquier momento modificaciones,
adiciones o actualizaciones a esta politica de proteccion de datos personales, para la atencién de
novedades legislativas, politicas internas 0 nuevos requerimientos para la prestacion u
ofrecimiento de sus servicios o productos.

En cualquier caso, esta modificacion, sera realizada por el oficial de Proteccion de Datos de
conformidad con lo decidido y aprobado por la Junta de accionistas y por el Comité de Seguridad
de la Informacion.
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